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1. BESKRIVNING

Riktlinjerna behandlar studenters och doktoranders' mojligheter att gora ljud-
och bildupptagning med mera (hir benidmnt inspelning) i en utbildningssituation
vid GIH.

Riktlinjerna omfattar 4ven undervisande och examinerande personals mdjligheter
till inspelningar vid digital undervisning samt vid examination.

Riktlinjerna ar en vidarebearbetning och erséttning av de rekommendationer
kring personuppgiftsbehandling vid distansundervisning som férdigstilldes 2020-
04-30.

2. ALLMANT

Foreldsningar, seminarier och andra utbildningssituationer ar inte offentliga. Det
ar GIH som avgor vilka som ska ges tilltrdde till hogskolans undervisning och
lokaler. Undantag giller dock for disputationer som &r offentliga.

3. STUDENTERS INSPELNINGAR

3.1 Huvudregel

Inspelning av undervisning, helt eller delvis, dr som huvudregel forbjuden for
studenter i samtliga utbildningssituationer vid GIH. Detta inkluderar dven
utbildningssituationer som utfors pa distans via olika digitala tjénster.

3.2 Undantag

Riktlinjerna géller inte om en student med anledning av en varaktig
funktionsnedséttning fatt beslut om sérskilt pedagogiskt stod (till exempel
tillstand till ljudinspelning av en forelasning). Detta beslut ska vara utfardat av
ansvarig samordnare vid GIH. En inspelning far da goras endast for studentens
personliga bruk och inspelningen far inte spridas vidare.

Den undervisande lararen har mgjlighet att vid utbildningssituationen
uttryckligen tillata att en inspelning far goras. Léraren faststiller d& dven vilka
villkor som ska gilla for inspelningen, exempelvis att endast ljudupptagning far
ske. Lararen ska i sin bedomning infor ett beslut om undantag alltid beakta
GDPR och dérigenom de nérvarande studenternas personliga integritet. Lararen
ska dven klargora for studenterna att &ven om en inspelning tillats, s& innebar
detta inte samtidigt en rétt att sprida, tillgdngliggora eller pa annat sitt anvénda
inspelningen for annat &n enbart ett personligt bruk.

Studenter ar skyldiga att folja hogskolans ordningsregler. Bryter en student mot
en ordningsregel kan det innebéra ett sddant storande av verksamheten som avses

!'I riktlinjen kommer studenter och doktorander i fortséttningen att benidmnas studenter.
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1 10 kap 1 § andra punkten i hogskoleférordningen, och som kan leda till
disciplinéra atgérder.

4. UNDERVISANDE OCH EXAMINERANDE
PERSONALS INSPELNINGAR

Hogskolans undervisande och examinerande personal har mdjlighet att som ett
led i GIH:s verksamhet gora en inspelning i en viss utbildningssituation. I dessa
fall ar det kurs- och utbildningsplanerna tillsammans med dataskyddsreglerna
som sitter grianserna for den personuppgiftsbehandling som sker vid
inspelningen.

4.1 Digitala verktyg

Distansundervisning ska endast genomforas via verktyg som tillhandahalls
genom GIH, till exempel Canvas och Zoom via Sunet. Gratistjanster online ska
inte anvdndas. En avvigning ska alltid goras i forhallande till GDPR och
regelverket kring behandling av personuppgifter innan de digitala verktygen
nyttjas. Endast de personuppgifter som ér nddvéndiga far behandlas, och kénsliga
personuppgifter eller sekretessbelagda uppgifter ska inte behandlas.

4.2 Allman handling

Tumregeln ar att alla inspelningar som sker inom ramen for GIH:s verksamhet i
olika situationer blir allménna handlingar vid hogskolan. Detta géller oavsett om
inspelningen sker pa GIH eller pa annan plats. Hur ldnge en inspelning ska
bevaras beror péd vad inspelningen avser och bestims av de gallringsregler som
giller vid hogskolan.?

En allmén handling omfattas av offentlighetsprincipen och far begéras ut av vem
som helst, i Sverige eller utomlands.

4.3 Inspelning av examinationer och obligatoriska moment

Det finns en rad undervisningsmoment och laraktiviteter dér inspelningar sker for
att utgora en del av undervisningen eller examinationen. Detta kan ske bade pa
plats pa GIH och pa distans. Det kan handla om olika former av laraktiviteter
inklusive studenters egen reflektion och diskussion med 6vriga studenter och
larare, samt studenters eget inspelade och inskickade material.

Vid inspelning ska en avvigning goras av vilka inspelningsfunktioner (till

2 For mer information kring bevarande och gallring av allménna handling se
styrdokument fran Arkivfunktionen. Om det giller inspelning av en examinerande
uppgift ska denna bevaras i 2 ar efter examination (men kan bli langre om student begér
omprovning av betyget). Har géller samma regler som for uppgifter pa papper.
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exempel webbkamera, ljud, chatt) som dr nédvéndiga for att uppna syftet med
laraktiviteten. Studenterna ska informeras om att inspelning sker samt om det
finns mojlighet att stdnga av vissa funktioner. Den studerande ska ocksé ges
information om att vélja en sa neutral miljoé for inspelningen som mojligt for att
pa sé vis minska intranget i privatlivet.

4.4 Livestreaming av examinationer och obligatoriska moment

Att vid en examination dvervaka studenter via webbkamera kan vara tillatet om
det dr nodvéndigt. Men det ska inte ske om det dr en examinationsform som
normalt inte kréver identifiering med legitimation, sasom till exempel vid en
hemtentamen. Information ska ges till studenterna om att en
personuppgiftsbehandling sker via den digitala uppkopplingen men att inget
spelas in eller sparas. Det dr inte tillatet att spela in en livestreamad examination.

Att livestreama en foreldsning eller annat undervisningsmoment for dem som
annars skulle ha deltagit i lokalen é&r tillatet. Det ska da undvikas att fler
personuppgifter dn vad som dr nddvindigt behandlas, till exempel bor endast
undervisande personal filmas och inga studenter.

4.5 Narvarokontroll och ID-kontroll

Grundregeln &r att bara de personer som har behov av personuppgifterna ska ha
tillgang till dem.

Lérare och examinatorer har rétt att folja upp vilka som nérvarar digitalt. Om
behov finns kan detta goras genom att till exempel den studerande aktiverar
webbkameran for att bekrifta sin nérvaro.

Vid en ID-kontroll till exempel dé studenter ska delta i en examination digitalt
och visa sin legitimation, ska det tillses att endast de personer som har behov av
denna information far tillgéng till den. Identifiering méaste dérfor ske pa ett sddant
sétt att ovriga deltagare inte har mgjlighet att se personnumret eller andra unika
uppgifter. Om ett utbildningstillfille dér ID-kontroll genomfors ska spelas in, s&
ska denna kontroll utforas innan inspelningen paborjas.
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